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@®® Exercerle métier de DPO

- Préparation a la certification
RGPD (RéF.: E-DPO35h)
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Confirmé 35 heures Classe Virtuelle Intra 7 000€

@

e Acquérir les compétences et savoir-faire e DPO/DPD désigné ou
pour pouvoir passer la certification en cours de désignation

e Connaitre les outils et procédures
de conformité et savoir les appliquer

e Savoir mettre en place un plan d'action pour Avoir déis iqué 'activité d
accompagner I'organisme dans sa conformité 0 (V7 I [l Bl act|V|'te <
DPD/DPO est recommandé ou
e Savoir appliquer une stratégie Privacy by avoir de bonnes connaissances

design et une méthodologie d'analyse du cadre légal
d'impact (PIA)

e Mettre en place des mesures
de sécurité au sein de son organisme

PROGRAMME

Tous les modules de cette formation en classe virtuelle sont accompagnés de quiz, d'exercices, de mises en
situation et d'évaluations. Un examen de 20 questions de type certification DPD est prévu en fin de parcours.

Module 1 - Définitions et mots-clés:

1. Le cadre légal - Donnée a caractere personnel

- Donnée sensible

- Traitement de données a caractéere personnel
- Fichier de données a caractéere personnel

- Traitement automatisé et traitement non
automatisé de données

- Approche historique de la protection
des données

- Le RGPD et ses champs d'application:
- Matériel

- Personnel

- Territorial

- La nouvelle loi Informatique et Libertés

- contact@actecil.eu - +33 (0)9 722 722 93
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2. Les principes du RGPD

- Introduction

- Licéité, loyauté et transparence
- Limitation des finalités

- Minimisation des données

- Exactitude

. La limitation de la conservation
- Intégrité et confidentialité

3. La conformité du traitement

- Les bases juridiques d'un traitement de données
- Le consentement

- Le consentement de la personne concernée:

> Qu'est-ce que le consentement ?

> Comment recueillir un consentement

explicite ou expres ?

- Le consentement des mineurs

- Les dérogations au consentement

Module 2
1. Les droits des
personnes concernées

- Vue d'’ensemble:

- Les démarches

- Les courriers pour agir

- Formulation des réponses

3. Anciens droits

- Le droit d'acceés et les sanctions

- Le droit de rectification (art. 16 RGPD)

- Le droit a I'effacement (art. 177 RGPD):

- Présentation

- Le droit a l'effacement des données des mineurs
- Le droit d'opposition

2. Le droit a I'information

- L'obligation de transparence
- Les exceptions

4. Nouveaux droits

- Le droit d'accés indirect

- La demande

- La réponse

- Le droit a la limitation

- Le droit a la portabilité

- Le profilage

- Le droit a définir des directives aprés le déces
- Les sanctions encourues

- Plaintes et recours en ligne

Module 3
1. L'équipe de la conformité

- Introduction

- Les acteurs internes:

- Le directeur/le président
- Les relais internes

- Le chef de projet

- Le DSI/RSSI

3. Outils et procédures de conformité

- Accountability

- Privacy by Design et by Default

- Politiques et process en matiere

de protection de données

- Codes de conduite et certifications

- Mesures techniques et organisationnelles

2. Le délégué a la protection
des données

- Introduction:

- Historique

- Les missions du DPD

- La lettre de mission

- Le statut du DPD

- La responsabilité du DPD

- 'absence de conflit d'intérét
- Le reporting du DPD

- La fin de mission du DPD




Module 4
1. Les acteurs externes

- Présentation schématique

- Les tiers autorisés

- Les partenaires et autres destinataires

- Les sous-traitants

- Les responsables conjoints du traitement

2. Sécurité juridique et
formalisation des relations

- Types de relations entre les acteurs

- Le contrat de sous-traitance:
comprendre les obligations des parties

- L'accord entre les responsables conjoints
de traitement

Module 5
1. Transferts de données
hors de I'Union Européenne

- Comprendre la notion de transfert

de données hors de 'UE

- Maitriser le périmeétre de transfert

de données personnelles

- Décision d'adéquation

- Garanties appropriées et obligations

- Les régles d'entreprise contraignantes (BCR)

- Les dérogations pour des situations particulieres
- Observation conclusive en matiéere de transfert
de données hors Union Européenne

Module 6
1. Mesures de sécurité

« Introduction

- Les exigences de I'article 32 du RGPD

- Pseudonymisation et chiffrement des données
- Confidentialité, intégrité,

résilience des systémes de traitement

- Disponibilité, reprise et continuité d'activité

- Autres mesures de sécurité techniques et
organisationnelles

- Bonnes pratiques en matiere

de sécurité de données

2. Gestion des violations de
données a caractere personnel

- Introduction
- Obligation de notification

Module 7

1. L'analyse d’'impact relative a la
protection de données (AIPD/DPIA :
Data Protection Impact Assessment)
- Maitriser le cadre juridique et normatif

- Les acteurs de la AIPD/DPIA
- Mener une DPIA - approche par le risque

Module 8
1. Les autorités de controle

- Statut

- Pouvoirs et missions

- Le régime des sanctions

- Le Comité européen

de protection des données (CEPD) /
European Data Protection Board (EDPB)
- La coopération entre les autorités

de contrdle nationales

- Le droit a réparation

Module 9

1. Le plan d’action du DPD

- Accompagner I'organisme dans

la démarchede conformité au RGPD

2. Le registre des activités
de traitements

- Introduction

- Le contenu du registre

- Les particularités du registre
- Le registre du sous-traitant

Module 10

1. Les éléments a connaitre pour
préparer la certification des
compétences du délégué a la
protection des données

2. Bilan de formation




Exercer le métier de DPO
Préparation a la certification

(Ref. . E-DPO-certif-1) DPO MODULE 1
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e Acquérir les compétences et savoir-faire e DPO/DPD désigné ou
pour pouvoir passer la certification en cours de désignation

e Connaitre les outils et procédures
de conformité et savoir les appliquer

e Savoir mettre en place un plan d’action . S
e Aucune connaissance particuliere

pour accompagner l'organisme dans sa n'est attendue, il est toutefois
conformité recommandé d’avoir déja pris
connaissance du cadre légal (RGPD)

PROGRAMME

Tous les modules de cette formation en classe virtuelle sont accompagnés de quiz, d'exercices, de mises en
situation et d'évaluations. Un examen de 10 questions de type certification DPD est prévu en fin de parcours.

Module 1 - Définitions et mots-clés:

1. Le cadre légal - Donnée a caractere personnel

- Donnée sensible

- Traitement de données a caractéere personnel
- Fichier de données a caractéere personnel

- Traitement automatisé et traitement non
automatisé de données

- Approche historique de la protection
des données

- Le RGPD et ses champs d'application:
- Matériel

- Personnel

- Territorial

- La nouvelle loi Informatique et Libertés

- contact@actecil.eu - +33 (0)9 722 722 93
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2. Les principes du RGPD

- Introduction

- Licéité, loyauté et transparence
- Limitation des finalités

- Minimisation des données

- Exactitude

. La limitation de la conservation
- Intégrité et confidentialité

3. La conformité du traitement

- Les bases juridiques d'un traitement de données
- Le consentement

- Le consentement de la personne concernée:

> Qu'est-ce que le consentement ?

> Comment recueillir un consentement

explicite ou expres ?

- Le consentement des mineurs

- Les dérogations au consentement

Module 2
1. Les droits des
personnes concernées

- Vue d'’ensemble:

- Les démarches

- Les courriers pour agir

- Formulation des réponses

3. Anciens droits

- Le droit d'acceés et les sanctions

- Le droit de rectification (art. 16 RGPD)

- Le droit a I'effacement (art. 177 RGPD):

- Présentation

- Le droit a l'effacement des données des mineurs
- Le droit d'opposition

2. Le droit a I'information

- L'obligation de transparence
- Les exceptions

4. Nouveaux droits

- Le droit d'accés indirect

- La demande

- La réponse

- Le droit a la limitation

- Le droit a la portabilité

- Le profilage

- Le droit a définir des directives aprés le déces
- Les sanctions encourues

- Plaintes et recours en ligne

Module 3
1. L'équipe de la conformité

- Introduction

- Les acteurs internes:

- Le directeur/le président
- Les relais internes

- Le chef de projet

- Le DSI/RSSI

3. Outils et procédures de conformité

- Accountability

- Privacy by Design et by Default

- Politiques et process en matiere

de protection de données

- Codes de conduite et certifications

- Mesures techniques et organisationnelles

2. Le délégué a la protection
des données

- Introduction:

- Historique

- Les missions du DPD

- La lettre de mission

- Le statut du DPD

- La responsabilité du DPD

- 'absence de conflit d'intérét
- Le reporting du DPD

- La fin de mission du DPD

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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Module 4
1. Transferts de données
hors de I'Union Européenne

- Comprendre la notion de transfert

de données hors de I'UE

- Maitriser le périmeétre de transfert

de données personnelles

- Décision d'adéquation

- Garanties appropriées et obligations

- Les régles d'entreprise contraignantes (BCR)

- Les dérogations pour des situations particuliéres
- Observation conclusive en matiére de transfert
de données hors Union Européenne

Module 5
1. Les autorités de controle

- Statut

- Pouvoirs et missions

- Le régime des sanctions

- Le Comité européen

de protection des données (CEPD) / European
Data Protection Board (EDPB)

- La coopération entre les autorités

de contrdle nationales

- Le droit a réparation

Module 6
1. Le plan d’action du DPD

- Accompagner l'organisme dans
la démarche de conformité au RGPD

2. Le registre des activités de traitements

- Introduction

- Le contenu du registre

- Les particularités du registre
- Le registre du sous-traitant

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
g - S ) responsabilité limitée au capital de
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Exercer le métier de DPO
Préparation a la certification

(Ref.: E-DPO-certif-2) - DPO MODULE 2

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE
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Présentiel & Inter 1300€
Confirmé 14 heures Classe Virtuelle Intra 2 800€

e Savoir appliquer une stratégie Privacy « DPO/DPD désigné ou
by design au sein de son organisme en cours de désignation

» Mettre en place des mesures de sécurité

et de gestion de violation de données

pour protéger les données personnelles

e Avoir déja pratiqué l'activité de
DPO/DPD est recommandée ou
avoir de bonnes connaissances
du cadre légal

e Déterminer et mettre en place une
méthodologie d'analyse d'impact d’'un
traitement sur les personnes concernées

PROGRAMME

Module 1
1. Les acteurs externes 2. Sécurité juridique et

. . 3 . formalisation des relations
- Présentation schématique

- Les tiers autorisés - Types de relations entre les acteurs

- Les partenaires et autres destinataires . Le contrat de sous-traitance :

- Les sous-traitants comprendre les obligations des parties

- Les responsables conjoints du traitement - L'accord entre les responsables conjoints

de traitement

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
e social : 204 ¢ Immeuble Le Mathis 6710C té are nitée au capital de 15 000 €
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Module 2 Module 3

1. Mesures de sécurité 1. L'analyse d'impact relative a la

. Introduction protection de données (AIPD/DPIA :
- Les exigences de I'article 32 du RGPD Data Protection Impact Assessment)
- Pseudonymisation et chiffrement des données
- Confidentialité, intégrité,

résilience des systémes de traitement

- Disponibilité, reprise et continuité d'activité

- Autres mesures de sécurité techniques et
organisationnelles

- Bonnes pratiques en matiére

de sécurité de données

- Maitriser le cadre juridique et normatif
- Les acteurs de la AIPD/DPIA
- Mener une DPIA - approche par le risque

2. Gestion des violations de
données a caractere personnel

- Introduction
- Obligation de notification

Module 4

1. Les éléments a connaitre pour
préparer la certification des
compétences du délégué a la
protection des données

2. Bilan de formation

formation RCPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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Les points clés de la conformité
juridique de votre site internet

(R&F.: FLASH-SI)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

Débutant 3h30

e Connaitre les mentions obligatoires
a faire figurer sur son site

e Sécuriser la relation contractuelle
avec le client internaute

e Sécuriser la relation contractuelle
avec son hébergeur

e Créer et diffuser le contenu
du site en toute légalité

1. Introduction
- Le cadre légal

3. Mentions légales
. Les informations que l'internaute doit trouver

5. Respect des droits de propriété
intellectuelle

- Internet et les éléments le composant

culée ¢
N° de TVA Intracommun:

PROGRAMME

! -/‘
) | C [
Présentiel &
Classe Virtuelle Intra 750€

e Créateur et éditeur de site,
webmaster, responsable
communication / e-marketing,
E-commerce, etc.

e Aucun prérequis

2. Vous collectez des données nhominatives
sur votre site, les régles a respecter:

- Comment utiliser ces informations en toute légalité ?

4. Conditions générales d'utilisation du site
- Comment les rédiger ?

2 93

capital de 15 000 €




6. Site e-commerce : verrouiller
votre offre commerciale

- CGV : les clauses indispensables

- Connaitre les principales dispositions

du droit de la consommation
. Les évolutions récentes

8. Les controles des sites
internet par la CNIL

- Comment se préparer ?

ACTECIL - Po

cial 2 o

7. Responsabilités de I'éditeur du site

- Face aux contenus du site

- Face aux contenus publiés

par les internautes

- Zoom sur les liens hypertextes :
risques potentiels
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Organisme de formation certifié Qualiopi | Groupe Actecil

Débutant 3h30

e Appréhender le dispositif
du Dossier Médical Partagé

e [dentifier les différents acteurs
du Dossier Médical Partagé:
professionnels de santé et

non professionnels de santé

1. Contexte légal et
principe de mise en place

- Le cadre légal

- Du Dossier Médical Personnel

vers le Dossier Médical Partagé

- Le droit des personnes mineures ou
personnes majeures sous protection juridique
- Le Dossier Médical Partagé

et le Dossier Patient Informatisé

3. Que peut contenir le DMP ?

- Concernant le patient et ses représentants
- Concernant les professionnels de santé

ACTECIL - Pole formation RCPD ACADEMY -
ic avenu ) mm > | e Mathis 6

MmMmatrict

N° de TVA Intracommunautaire

PROGRAMME

® Dossier médical partagé : Anticiper
® ses impacts, accompagner sa mise
p en place (R&f.: FLASH-DMP)

ACTECIL

[ 4 =n
D T G L J
Présentiel &

Classe Virtuelle Intra 950€

e Concepteurs et développeurs de solutions,
responsables d'établissement de santé,
responsables d'établissement médico-
sociaux, responsable de laboratoire de
biologie médicale, responsables de CCAS,
assistants sociaux, EPHAD, résidences pour
personnes agées, professionnels de santé

e Aucun prérequis

2. Le role de la Caisse Nationale
d’'Assurance Maladie en tant
gue responsable de traitement

4. Le cycle de vie du DMP

- Qui peut ouvrir, mettre a jour,
cléturer un DMP ?
- Dans quelles conditions ?

5. Acces au DMP

- Les droits du titulaire
- Les droits des personnes
autorisées par le titulaire




Entrainement a I'examen
de certification du DPO

(R&F. : E-DPO-EXAM)
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Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE
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A partir de
Confirmé 3 heures E-learning 75€/Pers

. o o A tout DPD/DPO ou futur DPD/DPO ou
* Se préparer a I'examen de certification toute personne chargée de la conformité au
DPD sein de son organisme souhaitant obtenir
la certification délégué a la protection des
données

e Maitriser les principales notions du
RGPD (programme de I'évaluation écrite)

e Se familiariser avec les modalités de

! . pe . .
I'examen e Avoir une expérience professionnelle dans

tout domaine d’'au moins 2 ans et une for-
mation de 35h en matiéere de protection des
données personnelles

» Adopter une attitude de _ . ou .

transparence en communication Avoir une expérience d'au moins 2 ans dans
le domaine de la protection des données
personnelles

PROGRAMME

1. Présentation des modalités d’examen

2. Le théme réglementation

3. Le theéme responsabilité

4. Le theme sécurité

5. Evaluation des compétences du Délégué a la Protection des Données

e Réaliser des questionnaires dans les
conditions de I'examen

Afin de vous préparer au passage de I'examen de certification des compétences du Délégue a la Protection
des Données, un guestionnaire a choix multiple vous est proposé. Vous pouvez réaliser plusieurs tentatives
en illimité. Pour chacune des tentatives, une nouvelle sélection aléatoire de 100 questions est réalisée sur
un ensemble de plus de 300 questions. Chague nouvelle tentative est chronométrée dans les conditions
de I'examen de certification DPD. Toutes nos questions sont inspirées des examens de certification et sont

régulierement mises a jour.

L'acceés a la formation est ouvert durant une semaine sur notre plateforme e-learning RGPD Academy.

Imar, Imm

mmatricu U RCS de St
N° de TVA Intract




*
G

Voo

(R&F.: E-RE1)

ACAD

m

MY

Les bases du RGPD -Niveau 1
Sensibilisation

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;

Débutant 7 heures

@

e Connaitre les concepts fondamentaux
en matiére de protection des données

e Disposer des informations nécessaires
pour identifier les traitements de
données au sein de sa structure

e Acquérir les bons réflexes pour assurer la
sécurité et la confidentialité des données
et participer au développement de la
démarche d’Accountability de I'organisme

Module 1
1. Introduction

- Historique et contexte : de la LIL au RGPD
- Le cadre légal : les acteurs visés par le RGPD
- Les contraintes sectorielles

3. Les acteurs de la conformité

- Les acteurs internes:

- Le délégué a la protection des données
- 'équipe de la conformité

- Les acteurs externes:

- Présentation schématique

- La sous-traitance et ses obligations

- Les tiers autorisés

MY - ww
is 67/10C

PROGRAMME

! -/‘
D | C -
Présentiel & Inter 650€
Classe Virtuelle Intra 1 400€

e Cette formation s’adresse a tous
collaborateurs devant acquérir les
bonnes pratiques en matiéere de
données a caractéere personnel

e Aucune connaissance particuliére n'est
attendue. Il est toutefois recommandé
d'avoir déja pris connaissance de la loi
Informatique et Libertés

2. Les définitions et mots-clés

ra

- Le traitement de données a caractére personnel
- Les données a caractére personnel

- Les personnes concernées

- Les catégories particuliéres de données

- Le responsable de traitement

- Le sous-traitant

w.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 9

ur > abilité lir




Module 2
1. Les principes fondamentaux

- La finalité

- La minimisation

- La conservation

- La transparence

- Quand et comment informer les personnes
- Bréve introduction aux droits

des personnes concernées

. La sécurité

3. Le role de la CNIL

- La CNIL
- Pouvoirs et missions de la CNIL

Evaluation

DE!

c R

1Y -
athis 671

2. Contribuer a la démarche de
conformité de mon organisme

- La collecte des données : minimiser les
données, assurer la transparence du traitement
- Sécurité des données : respecter la
confidentialité, assurer la sécurité

des flux des données

- L'exercice des droits : réagir et traiter

en temps utile les demandes

- Les destinataires des données : identifier les
tiers autorisés et assurer le suivi de la donnée

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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@ Les bases du RGPD - Niveau 2
® Approfondissement et mise
P en application e erex
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Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;
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Présentiel & Inter 1300€
Intermédiaire 14 heures Classe Virtuelle Intra 2 800€

e Formation associant aspects e DPD, chargé de conformité,
théoriques et approche pratique responsables juridiques et juristes, DSI
et RSSI, responsables RH, risk managers,

e Analyser les implications opérationnelles SR cermETEEl R
? 1

au sein de votre organisme

e Définir et mettre en oeuvre un plan

d'actions pour se conformer au RGPD

e Connaitre les principes de la loi ou
avoir déja pratiqué I'activité de DPD/
DPO est recommandé

e Sécuriser et améliorer les process
en place au sein de l'organisme

PROGRAMME

Module 1
1. Introduction 2. Les impacts du réeglement sur
- Le cadre légal : la gouvernance des traitements
application territorial et extraterritorial . Rappel des principes fondamentaux
* Les principaux changements . Les bases juridiques des traitements :

) ) - Présentation de I'ensemble des bases juridiques
3. La gestion des droits des personnes - Focus sur le consentement

- Les « anciens » droits : droit d'acceés, de
rectification, de suppression et d'opposition

- Les « nouveaux » droits : droit a la limitation,
a la portabilité et les décisions automatisées
- Le droit de définir le sort de ses données
apres son déceés

- Comment gérer le droit des personnes
concernées ?

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
Siege social : 204 avent nmeuble Le Mz téare ir e au capital de 15000 €
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Module 2
1. Le cadre contractuel du RGPD

- La sous-traitance

- Rappel sur la notion de sous-traitant

- La formalisation du contrat de sous-traitance
- La responsabilité conjointe :

- La nouvelle notion de responsable conjoint

- La formalisation du contrat de responsabilité
conjointe

2. Le cadre des transferts hors UE

- La notion de transfert hors UE

- L'encadrement des transferts hors UE

- Présentation schématique des garanties
appropriées

Module 3
1. L'acteur clé de la conformité :
le délégué a la protection des données

- La désignation du DPD
- Role et missions du DPD

3. Les outils de la conformité

- Les procédures incontournables :
- Gestion des droits des PC

- Gestion des violations

- Gestion d'un contréle CNIL

- Certifications, codes de conduite

2. Les concepts de la conformité

- Accountability
- Privacy by design et Privacy by default

Module 4
1. Les exigences pour
démontrer sa conformité

- La tenue du registre des activités de traitement :

- Entant que RT

-Entant que ST

- Mesures de sécurités et gestion des
violations de données a caractére personnel :
- Qu'est-ce gqu’une violation ?

- Qui, quand et comment ?

- La réalisation des études d'impact (DPIA) :

- Les traitements visés par l'obligation

- Quand réaliser une PIA ?

- Comment réaliser une PIA?

2. La coopération avec
les autorités de controle

- Vue d'’ensemble
- La coopération avec les autorités de contréle

Evaluation




TPE-PME démarrez votre
conformité RGPD

(R&F.: E-START-PME)
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Présentiel & Inter 650€
Débutant 7 heures Classe Virtuelle Intra 1 400€

@

e Maitriser les principes clés du RGPD e Cette formation s’adresse a tous
collaborateurs soucieux de comprendre
les impacts de la loi et d’acquérir les
bases du RGPD

e Définir clairement lI'objectif poursuivi
par chaque fichier de données

e Garantir la mise en place
d'un traitement licite

e Mettre en place le registre de base

« Prouver le démarrage de la * Aucune connaissance
démarche de conformité particuliere n'est attendue

e Participer a la phase d'évaluation de
I'organisme pour comprendre son niveau
de maturité et de risques.

PROGRAMME

Module 1

1. Introduction 2. Définitions

. Qu'est-ce que le RGPD . Les définitions

- A qui s’applique le RGPD ? Ou ? - Focus sur les catégories particuliéres de données
- Rappel du cadre Iégal et réglementaire . Exercices

- Qui assure le respect de cette réglementation ?

- Exercices

4. Les principes fondamentaux

3. Les concepts du RGPD a respecter

- L'accountability

- Le concept de Privacy by design

- Le délégué a la protection des données
- L'analyse d'impact

- Le consentement renforcé

- Exercices

- Finalité

- Pertinence

- Conservation

- Droits des personnes
- Sécurité

- Exercices

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
e social : 204 ¢ Immeuble Le Mathis 6710C té are nitée au capital de 15 000 €
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Module 2
1. Les étapes a suivre pour se
conformer aux exigences du RGPD

- Etape 1: Mettre en place un registre des traitements
- Exercices

. Etape 2 : Mettre en place les mentions d'information
- Exercices

- Etape 3: Sécuriser les données des personnes

- Exercices

- Etape 4 : Sensibiliser les salariés

. Etape 5: Vérifier les contrats de sous-traitance

- Etape 6 : Les procédures incontournables

Evaluation finale

ACTECIL - P eu - +33 (0)9 722 722 93
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Analyse d’'impact sur la vie privée
Privacy Impact Assessement (pia)

(RéF. : E-RE-PIA)
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e Déterminer et mettre en place une e DPD, RSSI, chef de
méthodologie d'analyse d'impact d’'un Projet, risk Manager
traitement sur les personnes concernées

e Développer les outils (référentiels, grille
d'analyse) permettant de gérer les risques

et menaces e Aucun prérequis

e Accompagner et documenter
la prise de décision

PROGRAMME

Module 1

1. Introduction 2. Maitriser le vocabulaire

- Rappel du cadre légal et réglementaire juridique de la PIA

- Rappel des principes et des notions - Qu'est-ce qu'une PIA ?

fondamentales de la protection . Quels traitements nécessitent une PIA ?
des données personnelles . Les acteurs de la PIA

- Analyse d'impact/Analyse de risques : - L'approche par le risque

comment les articuler ? - Le concept de Privacy by design et

- La PIA dans les normes: Privacy by default intégré a la PIA
méthodes CNIL et ICO, ISO 29134 . Exercices

3. La méthodologie pour
mener une PIA - 1ére partie

. Etude d'opportunité de la PIA

- Les principaux composants d’'une PIA
- Réalisation des grilles d'analyse

- Contexte et périmetre

ACTECIL - Pole formation RGPD AC - www.actecil.eu - con - +33 (0)9 722 722 93

ge social : 204 aven 5 671 ciété a te lir J capital de 15 000 €
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Module 2 2. L'évaluation des résultats de la PIA

1.La meth°d°|°g'e‘ pour . - L'exploitation des résultats

mener une PIA - 2eme partie - L'appréciation des risques vie privée
- L'étude des principes fondamentaux - Validation de la 'PIA.:

- L'étude des risques rapport et pla.n d actions

- Cartographie des mesures mises en place - La consultation préalable

- Cartographie des risques - Les suites de la PIA

- Organisation de la remontée des informations ) ) )
- Exercices Evaluation finale

ormation RCPD ACADEMY - www.actecil.eu - contact@actecil. 93
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Sensibilisation des collaborateurs

a la protection des données
(Réf.: E-SC) Disponible en Anglais

o0
']" | adRn
A partir de Tarif
Débutant 60 minutes E-Learning 35€/Pers dégressif

o
e Connaitre les droits des personnes e Ensemble du personnel

o [dentifier les traitements de données
personnelles

e Développer les bonnes pratiques pour

participer a la conformité au sein de son

organisme e Aucun prérequis

PROGRAMME

Introduction 2. Définitions et mots-clés
) - Une donnée a caractére personnel
1. Le cadre légal - Le traitement des données
- Historique et contexte - La personne concernée
. Le RGPD - Les données sensibles et leurs traitements
+ Qui est concerné par le RGPD ? - Quiz

- La CNIL: le réle de I'autorité de controle
- Quiz




3. Les concepts du RGPD

- L'Accountability

- Le Privacy by Design

- Le registre de traitement
- L'analyse d'impact ou PIA
- Une violation de données
- Le consentement

- Quiz

5. Les droits des personnes

- Les différents droits

- Exemples de demandes de droits d’accés et
d'opposition

- Comment répondre a lI'exercice d'un droit ?
- Quiz

7. Les bonnes pratiques a adopter

- Les bonnes pratiques
- Quiz

4. Les acteurs internes et leurs missions

. La finalité

- La pertinence

- Les zones de libres commentaire
- La conservation

- La transparence

.- La sécurité

- Quiz

6. Les acteurs internes et externes

- Le délégué a la protection des données
- Le responsable de traitement

- Les relais internes

- Le DSI/RSSI

. Le sous-traitant

- Les tiers autorisés

. Le destinataire

- Quiz
8. Glossaire

eu  +33(0)9 722 722 93
nsabilité limitée au capital de 1




Initiation a la sécurité
informatique ¢ esecur

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE
o0
0 | C - P73
A partir de Tarif
Débutant 30 minutes E-Learning 35€/Pers dégressif

288
e Tout public qui travaille
avec du matériel informatique

e Adopter de bonnes pratiques

e Comprendre la sécurité
informatique de base

« Etre vigilant quant aux risques potentiels

e Participer a protéger son organisme

PROGRAMME

1. Les mots de passe

- Définition

- Mots de passe et statistiques

- A éviter

- Les bons réflexes

- Les bons outils

- Les attaques de mots de passe
- Quiz1

je social : 204 avenue

Colmar, Immeuble Le

mmMmatriculée au RCS

N° de TVA Intracommmunautai

2. Le Wi-Fi

- Les différents types de sécurité

- Les risques des Wi-Fi publics

- Problématique de sécurisation

- Exposition quotidienne aux risques
- Les fausses bornes Wi-Fi

- Conseils

- Quiz 2

ACTECIL - Péle formation RGPD ACADEMY - .actecil.eu - contact@actecil
' this 6710 516 A re

a [¢




3. Les déplacements 4. Les failles humaines

- Un risque souvent négligé en déplacement - L'ingénierie sociale

- Les supports USB - Les scénarios improbables

- Les réseaux d'entreprise - Les techniques d'ingénierie sociale

- Les bons réflexes - L'art de créer un climat de confiance
- Les locaux d’entreprise
- Quiz 3

5. L’e'Commerce 6. Les e_mails

- Les bons réflexes avant d'acheter sur internet
- Obligations des sites internet . Les bons réflexes

- E-commerce et paiement sécurisé - Les gestes qui sauvent
- Les labels de confiance - Quiz5

- Les erreurs a éviter

- Identifier un site fiable

- Vérifier le certificat SSL

- Quiz 4

- Le vecteur d'intrusion le plus fréquent

7. Le systéme Glossaire
- Sécurité, anti-virus et pare-feu

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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: Télétravailler et respecter
| D le RGPD (rer:eTeLew

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;
o0
Q ) [ G | P7 Y
A partir de Tarif
Débutant 45 minutes E-Learning 35€/Pers dégressif

@ Zon

e Connaitre et comprendre ce e Tout télétravailleur
gu'impligue le télétravail

e Connaitre et comprendre le RGPD

e Adopter les bonnes pratiques concernant

les régles de sécurité informatique

e Connaitre et comprendre le droit « Aucun prérequis
du travail appliqué au télétravail

e Adopter une attitude de
transparence en communication

PROGRAMME

Module 1 Module 2

Qu'est-ce que le télétravail ? Le RGPD et le télétravail

- Historique - Le cadre légal

- Définition et cadre légal - Définitions et mots-clés

- Conditions de mise en oeuvre - Les principes fondamentaux

- Les droits et devoirs du télétravailleur - Les droits des personnes concernées

Quiz Quiz

Module 3 Module 4

Initiation a la sécurité informatique Et moi, comment

- Les mots de passe télétravailler en respectant les regles ?
+ Le Wifi . - Bien gérer mon emploi du temps

+ Les failles humaines . Comment bien m'installer ?

- Les achats en ligne . Comment télétravailler et respecter le RGPD ?
- Les e-mails Les régles d'or

- Le systeme Quiz

Quiz

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
Siege social : 204 avent nmeuble Le Mathis 6710C téare ir e au capital de 15000 €
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.. Manager un télétravailleur

dans le respect du RGPD
R G P D (Réf. : E-TELEW-MANAG)

ACADEMY

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

o0
']" | adRn
A partir de Tarif
Débutant 60 minutes E-Learning 35€/Pers dégressif

@

e Connaitre et comprendre le télétravail e Manager,

chef d’'équipe,
chef de projet ou
responsable

e Connaitre et comprendre le droit du travail appliqué
au télétravail en tant que manager et télétravailleur

* Modifier son organisation pour s'adapter
au mieux au télétravail

e Comprendre les enjeux managériaux liés

au télétravail : contrdleur, facilitateur et coach . .
. . . e Aucun prérequis
e Savoir préserver le lien entre manager

et équipe tout en travaillant a distance

* Savoir respecter et appliquer le RGPD (Reglement
Général sur la Protection des Données) en tant
gue manager et télétravailleur

e Adopter les bonnes pratiques concernant
les regles de sécurité informatique

PROGRAMME

Module 1 Module 2

Qu'est-ce que le télétravail ? Le RGPD et le télétravail

- Historique - Le cadre légal

- Définition et cadre légal - Définitions et mots-clés

- Conditions de mise en oeuvre . Les principes fondamentaux

- Les droits et devoirs du télétravailleur - Les droits des personnes concernées
Quiz Quiz

A TE IL - Pole formation RCPD ACADEMY - wwwactecneu contact@actecneu +33 (0)9 722 722 93
’ g Immeuble Le Mathis 6 ‘




Module 3 Module 4

Initiation a la sécurité informatique Comment manager ses équipes

. Les mots de passe en télétravail ?

* Le Wifi . - Les régles d'or de la gestion d'équipe a distance
- Les failles humaines - Confiance, autonomie et esprit d'équipe

- Les achats en lighe Quiz

- Les e-mails

- Le systéme

Quiz

Module 5

Et moi, comment télétravailler
en respectant les regles ?

- Bien gérer mon emploi du temps

- Comment bien m'installer ?

- Comment télétravailler et respecter le RGPD ?
Les regles d'or

Quiz

ACTECIL - P eu - +33 (0)9 722 722 93
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Participer a la démarche
de conformité en tant que
relais interne res:ecniLry)
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Débutant 7 heures Classe Virtuelle Intra 1400€
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» Disposer des connaissances de base e Relais Internes a la protection des
pour devenir un interlocuteur privilégié données, Responsables de Service,
sur les questions CNIL DSI, DRH, Directeurs d’Agence.

e Acquérir les connaissances nécessaires
pour travailler en équipe avec le DPO
¢ Aucune connaissance

e |dentifier les impacts dans S .
particuliere n'est attendue.

le cadre de son activité

e Proposer et prioriser les actions correctives

PROGRAMME

Module 1

Introduction 1. Les principes fondamentaux
- Historique et contexte et obligations RGPD

- Le cadre Iégal de la protection des données - La licéité du traitement : les principes
- Les définitions et mots-clés fondamentaux

- Les cas particuliers : les catégories particuliéres . La loyauté du traitement : les bases
de données juridiques du traitement

- Exercices - Les droits des personnes concernées

) - L'identification des acteurs externes
2. La chaine de protection des données

personnelles

- L'équipe de la conformité
- Le délégué a la protection des données
- Les relais internes

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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Module 2
3. Le role des relais internes dans
la gouvernance des données

- Accountabilityet Privacy by design

- La démarche de mise en maintien en
conformité : le plan d'actions du DPD et des relais
internes

- Lors de la création d'un nouveau traitement

- Lors de la gestion des droits des personnes

- Lors de la gestion des tiers autorisés

- Lors de la gestion des destinataires de données

4, Le role de la CNIL

- Pouvoirs et missions de la CNIL
- Coopérer avec la CNIL : I'organisation en cas de
contréle

ACTECIL - P eu - +33 (0)9 722 722 93

cial: 2 =li e Viatlr [ras - Nsabilit c€ au Ca




Usage des systémes de

vidéoprotection/vidéosurveillance
(RéF. : E-CNIL-VV)
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e Maitriser le cadre juridique encadrant e DPD, Chargé(e) de la mise en oeuvre,
'usage d'un systéme de vidéoprotection DSI, RSSI, DRH, architecte, prestataire
/ vidéosurveillance projet Vidéo

e De la mise en oeuvre a I'exploitation : les
démarches pour rendre le systeme licite

« Pouvoir identifier I'autorité compétente * Une connaissance des systemes

d'information est recommandée

PROGRAMME

Module 1

1. Introduction 2. L'autorité compétente

- Historique et contexte - Identifier I'autorité compétente
- Vidéosurveillance et vidéoprotection : définition et - La compétence de la CNIL
enjeux des systéemes - La compétence de la Préfecture

- Apercu des technologies existantes ou en devenir - Les controles

3. Les régles communes aux dispositifs

- Finalités et bases juridiques

- Le principe de proportionnalité

- Mise en place et transparence

- Droits de conservation

- Mesures techniques et organisationnelles
- La communication a des tiers

- contact@actecil.eu - +33 (0)9 722 722 93
te 3 u capital de 15000 €




Module 2

4. Les points de vigilance communs 5. Vidéosurveillance
- Le choix de la technologie - Les obligations spécifiques
- Zoom sur les types de données conservées - Recours

- Les critéres de sélection des bons prestataires
- La réalisation d'une PIA

6. Vidéoprotection 7. Etudes de cas
- Les obligations spécifiques - Les établissements scolaires
- Recours - Les commerces

- Les immeubles d'habitation
- Les domiciles

8. Le controle de la CNIL - Les drones

- Comment se préparer a un contréle ?
- Chiffres actuels et exemples de sanctions

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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(RéF.: E-CNIL-CS)

.: La fonction RH & RGPD
P

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE
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Présentiel & Inter 850€
Intermédiaire 7 heures Classe Virtuelle Intra 1800€
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e Concilier vie privée et vie professionnelle e Chargé de conformité
sur le lieu de travail et responsable RH

» Assurer de facon durable la conformité

des traitements RH et des outils

e Accéder en toute légalité a la

messagerie ou au disque dur d'un salarié * Aucun prerequis

e Identifier les technologies de
cybersurveillance utilisées pour
les traitements RH

e Encadrer le nomadisme et le télétravail :
adopter les bons réflexes de sécurité

e Elaborer une charte : le type, la valeur
d'une charte, les informations minimales,
les pieges a éviter

PROGRAMME

Module 1 . . o .
1. Introduction 2. Concilier vie privée et vie

- Historique et contexte professionnelle

- Le cadre légal - Les pouvoirs de I'employeur
- Articulation entre RGPD et droit social : IRP et - Le droit a la vie privée au travail
RGPD - Le contréble de l'utilisation de la

messagerie et de I'internet au bureau

rmation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
ag is 671 te 3 | capital de 15000 €




3. Assurer la conformité des traitements

- Nouveaux concepts : Accountability et Privacy by
design

- Mots-clés et définitions

- Les principes fondamentaux

- Les bases juridiques

Module 2
5. Les traitements RH a I'épreuve des
nouvelles technologies

- Les enjeux de la cybersurveillance

- Le tragcage

- La vidéosurveillance

- La cybersurveillance par téléphonie
- La géolocalisation

- Les badges

- La biométrie

7. Elaborer une charte informatique

- Qu'est-ce qu’'une charte informatique ?

- Intérét d'élaborer une charte

- Contenu et valeur de la charte

- La charte informatique annexée au reglement
intérieur ou au contrat

- Les clauses essentielles

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

4. Mettre en place les principaux
traitements de données RH : de la
gestion du recrutement a la gestion
administrative du personnel

- Définir les finalités des traitements

- Identifier la ou les bases juridiques adéquates
- Identifier les données strictement nécessaires
aux traitements

- Adapter les durées de conservation

- Respecter les droits des salariés

- Identifier les mesures techniques et

organisationnelles appropriées

6. Les traitements RH et les nouvelles
problématiques sécurité
- Nomadisme et télétravail

- La sensibilisation des membres du personnel au
RGPD

1=
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Marketing et reglement général
sur la protection des données

(R&F. - E-MKGQ)
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A partir de Tarif
Débutant 60 mintutes E-Learning 35€/Pers dégressif

@

e Comprendre les changements e Toute personne chargée du
qgu’impliquent le RGPD marketing, de la communication
e Connaitre les traitements de données S EI7 (2 EVEE EE5 SRR EEE
spécifiques au domaine du Marketing

¢ Prospecter de facon conforme au RGPD

* Adopter des bonnes pratiques e Aucun prérequis

PROGRAMME

1. Rappels et principes fondamentaux 2. Qu'est-ce qui change avec le RGPD
de la protection des données - Obligation d'informer les personnes concernées
. Le RGPD - Le concept d’Accountability

- Le registre des traitements
- Les droits des personnes
- Quiz

- Donnée personnelle

- Traitement de données

- Données sensibles

- A qui s’'adresse le RGPD

- Le responsable des traitements

- Le sous-traitant / fournisseur et ses missions
- Les 5 principes en résumé

- Quiz

ACTECIL - Pole formation RCPD ACADEMY - www.actecil.eu
je social : 204 avenue Colmar, Immeuble Le Mathis 6710
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3. La norme NS-48 4. La prospection électronique

- Description de la norme avant le RGPD - Les 6 regles d'or
- Comment s'applique cette norme - Régle1
apres le RGPD ? - Regle 2
- Quelles données collecter ? -Regle2enBtoC
- Destinataires des données -Régle2enBtoB
- Gestion des cookies - Régle 2 : recueil du consentement
- Exemples conformes de gestion des cookies - Régle 2 : double opt-in
- Durée de conservation des données - Régle 3:informer les personnes concernées
- Quiz - Régle 4 : permettre lI'opt-out

- Régle 5:indiquer l'identité de I'annonceur
5. La prospection téléphonique et postale 'gi?z'e 6: envoi de newsletter
- Les principes fondamentaux du télémarketing
- Sanctions encourues

- ; 6. Les réseaux sociaux
- Code de déontologie

- Quiz - Page facebook, exem.ple.
- Cas concret et conseils
7. Recours a I'analyse d'impact (PIA) - Rappel sur la prospection
) o - Les jeux concours et sondages
- L'analyse d'impact sur la vie privée - Quiz

- PIA, un outil de Gouvernance et de conformité
- Exemples de recours a la PIA en marketing 8. Autres stratégies marketing
- Quiz ’
- Inbound marketing
- Profilage et autres méthodes de scoring
- Drive to store

- Quiz

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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» Recouvrement de créances
: et RGPD et :-ereq

o0
']" | adRn
A partir de Tarif
Intermédiaire 30 minutes E-Learning 35€/Pers dégressif

e Comprendre les changements e Tout public qui travaille
qu'impliquent le RGPD dans le secteur du recouvrement

. . > de créances
e Connaitre les traitements de données

spécifiques au secteur du recouvrement
de créances
¢ |déalement, avoir suivi la formation

de sensibilisation des collaborateurs
e Adopter de bonnes pratiques au RGPD

e Traiter les données de fagcon conforme

PROGRAMME

1. Quels types de données 2. Comment traiter les

sont couramment traitées ? données de fagcon conforme ?
- Les données récoltées - La finalité des traitements

- Les données sensibles - Exemple

- Recommandation de la CNIL
3. Les bons réflexes - Destinataires de données
R g incioe de finalité - Durée de conservation des données

- Respect du principe de finalité . Exemple

- Garantir les droits des personnes
- Comment informer les personnes ?
- Zones de libre commentaire

- Transfert de données et sécurité

4. Evaluation

Glossaire

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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Paiement a distance par
carte bancaire et RGPD

(R&F.: E-CB)
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A partir de Tarif
Débutant 30 minutes E-Learning 35€/Pers dégressif

@

* Maitriser les notions élémentaires o Cette formation s'adresse a tous
du RGPD collaborateurs devant acquérir les
bonnes pratiques en matiére de
données a caractéere personnel

e Comprendre les impacts du RGPD sur
les traitements des données liés aux
paiements a distance par carte bancaire

e Adopter les bonnes pratiques pour

assurer la sécurité et la confidentialité » Aucune connaissance particuliére n'est

des données 3 caractére personnel des attendue. Il est toutefois recommandé

personnes concernées d’avoir déja pris connaissance de la loi
Informatique et Libertés

PROGRAMME

1. Le RGPD, ses principes 2. Les données relatives a
et bases légales la carte bancaire et le RGPD
- Vue d'ensemble, historique et - Les définitions (donnée personnelle,
contexte, le cadre légal traitement, fichier, etc.)
- Le réle de 'autorité de contréle (CNIL) - Les catégories particulieres
. Les contraintes sectorielles de données (sensibles, a risque)
- Un transfert de données hors de 'UE
3. Les mesures de sécurité - Les nouveaux concepts du Réglement européen :
a mettre en place Accountability, Privacy by Design, Analyse

d'impact, etc.
. Les finalités d’'un fichier

- La transparence

- La pertinence des données

- La conservation des données

- La sécurité et la confidentialité des données

- contact@actecil.eu - +33 (0)9 722 722 93




(REF.: E-BAIL)

| : Bailleurs sociaux et RGPD
P

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;

o0
']" | adRn
A partir de Tarif
Débutant 45 minutes E-Learning 35€/Pers dégressif

252

e Acquérir les notions de bases du RGPD e Tout public qui travaille

. . > our le compte des bailleurs sociaux
e Connaitre les traitements de données P P

spécifiques au secteur Bailleurs sociaux

e Traiter les données

de fagcon conforme au RGPD

e Adopter de bonnes pratiques

PROGRAMME

1. Le cadre légal et mots-clés 2. Quelques principes du RGPD

- Le RGPD - Présentation

- A qui s'adresse le RGPD ? - Protection de la vie privée dés la conception
- Définitions des mots-clés du RGPD « Instruction du dossier de demande de

- QuU'est-ce que le consentement ? logement et durée de conservation

- Quelles sont les missions de la CNIL - Quiz

- Quiz

) 4. Les types de données couramment
3. Les droits des traitées dans le secteur des bailleurs sociaux

personnes concernees - Spécificités des traitements de données

- Présentation du secteur des bailleurs sociaux

- L'obligation d'information - Les traitements de données autorisés
- Les traitements de données non autorisés
- Les zones de libre commentaire
- Quiz

ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93




5. Les acteurs 6. Les bonnes pratiques a adopter

- Les principaux interlocuteurs internes - Respect du principe de finalité
pour la protection des données personnelles - Garantir les droits des personnes
- Les acteurs externes: - Les zones de libre commentaire
Les sous-traitants et les tiers autorisés - Les bons réflexes

.- Les destinataires des données dans - Mini Quiz

le secteur des bailleurs sociaux

- Quiz Quiz final

ADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722
lathi trasbo ol onsabilité limitée a




Collectivités et RGPD

(Réf.: E-COL)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;

o0
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A partir de Tarif

Débutant 60 minutes E-Learning 35€/Pers dégressif

Zson)

e Tout public qui travaille pour
le compte des collectivités

e Acqueérir les notions de base en matiére
de protection des données

e Connaitre les traitements de données
spécifiques au secteur Collectivité

e Traiter les données de fagcon conforme
au RGPD el

e Acquérir de bonnes pratiques

PROGRAMME

1. Introduction au RGPD

- Qu'est-ce que le RGPD ?

- L'autorité de controle

- Données personnelles

et traitements de données

- Quiz

3. Gérer les données personnelles

- Faut-il tenir un registre

des activités de traitement ?
- Qui sont les relais internes ?
- Comment gérer les données
avec les sous-traitants ?

5. Evaluation finale

2. La Collectivité face au RGPD

- Qui est responsable de traitement

au sein des collectivités ?

- Comment effectuer des traitements conformes ?
- Comment respecter les principes du RGPD ?

- Comment réagir face a

une demande de droit d’acces ?

- Est-il nécessaire pour une

Collectivité de désigner un DPD ?

- Quiz

4. Les bonnes pratiques a adopter

- Respect du principe de finalité

- Garantir les droits des personnes

- Focus sur les zones de libre commentaire
- Assurer la sécurité des données

- Quiz




Marketing et RGPD : comment

®
@ maitriser votre gestion des données ?
P (R&f. - E-CNIL-MKG)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

! -/‘
) | C [
Présentiel & Inter 850€
Débutant 7 heures Classe Virtuelle Intra 1 800€

* Maitriser le RGPD et ses notions e Responsable marketing et
communication, chef de projet
marketing, commerciaux, chargés
e Réaliser des opérations de prospection de communication, etc.

et des campagnes marketing en

respectant le RGPD

e Maitriser la relation avec ses sous-traitants

e Maitriser la gestion du consentement

e Connaitre les mentions obligatoires
a faire figurer sur son site

PROGRAMME

Module 1
1. Qu'est-ce que le RGPD ? 2. Les notions et concepts clés du RGPD
+ Quoi ? Quand ? Ou? Qui? - Donnée a caractére personnel
- Traitement de donnée
3. Les 5 principes fondamentaux - Les personnes concernées

- Les concepts de Privacy by Design
et de '’Accountability

- Finalité - Comment appliquer ces principes
- Minimisation dans le domaine du marketing ?

- Conservation

- Transparence

- Sécurité

- Exercices

a respecter

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33
Ic avenu I mmeuble Le Mathis 6 care

NnMatricL
N° de TVA Intracommunautaire




4. Les droits des personnes concernées 5. Les acteurs du marketing
. Les différents droits et leur réle dans le RGPD
- Comment répondre a I'exercice d'un droit ? . Le responsable de traitement

- Les responsables conjoints

- Le sous-traitant

- La relation entre RT et ST

- Quelles sont les obligations du responsable de trai-
tement vis-a-vis du sous-traitant ?

- Quelles sont les obligations du sous-traitant vis-a-
vis du responsable de traitement ?

- Comment vérifier si mon sous-traitant est
conforme au RGPD ?

- Le cas du ST hors UE

- Exercices

Module 2

1. Le consentement des personnes 2. Prospection commerciale

concernées et campagne marketing

. Comment recueillir un consentement valide ? - La prospection par courrier électronique

- Les notions de Opt-in et Opt-out - La prospection par voie postale et téléphonique
- L'achat de base de données et I'utilisation

3. Site Internet et application mobile de données publiques sur Internet
- Exercices

- Les mentions obligatoires

- Lutilisation des cookies 4. L'utilisation des réseaux sociaux
- La sécurité des données

- Quelles sont mes obligations

sur les réseaux sociaux ?

- La responsabilité des acteurs

- L'information des personnes concernées
- Exercices

- Evaluation

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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Controle CNIL : se préparer

sereinement
(RéF.: E-CNIL-CT)
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Présentiel & Inter 650€
Confirmé 7 heures Classe Virtuelle Intra 1400€

@

» Maitriser le RGPD et ses notions e A tout chargé de conformité
souhaitant anticiper et se préparer

e Connaitre les droits et obligations 3 un contréle de 1a CNIL.

de I'’Autorité en matiere de controle

e Appréhender le pouvoir d'ingérence
de la CNIL

e Mettre en ceuvre une stratégie

- e Connaitre les bases du RGPD
en cas de controle CNIL

ou avoir suivi la formation
« Identifier le ou les différents responsables de niveau 1sensibilisation au RGPD
et réalisation des procédures CNIL

e Réaliser les tests et le reporting
vers le responsable de traitements

PROGRAMME

Module 1
1. Introduction 2. La CNIL
- Rappel de la Iégislation applicable - L'autorité de controle : la CNIL
- Rappel des définitions - Son rble et ses missions
- Rappel des principes fondamentaux - La coopération avec les autorités de contréle
- Exercices - Ses obligations d'informations
- Son organisation lors d'un contréle
Module 2 - Le pouvoir d'ingérence de la CNIL

- Pour l'organisme et le responsable de traitement
- Le systéeme d'information
- Le respect des droits des personnes

1. Développer son processus
de contréle CNIL

- Connaitre les types de controle

- Les acteurs : qui et comment informer ?

- Accompagner les contréleurs lors du contréle,
quelles attitudes a adopter ?

- Que se passe-t-il aprés un contréle de la CNIL ?
- Exercices : mise en situation

- Résumé

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

mmatricul U RC
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L'atelier du chargé de conformité

secteur bailleurs sociaux
(RéF.: E-LABEL-BS)
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Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE
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Présentiel & Inter 1700€
Confirmé 14 heures Classe Virtuelle Intra 3 600€
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 Valider ses bases et connaissances e Tout collaborateur amené a prendre
Informatique et Libertés / RGPD le réle de chargé de conformité

o Vérifier le niveau de conformité atteint
grace a des cas pratiques

e Connaitre et échanger autour

des bonnes pratiques du secteur HLM

. . e Connaissances du RGPD
e Développer les démarches, processus

et outils pour permettre de garantir
et de maintenir la conformité

PROGRAMME

Module 1 Module 2

1. Introduction 1. Respecter les obligations de la CNIL
, . . - Lors de la mise en ceuvre d'un traitement

2.les champs d’application - Pour informer les personnes de leurs droits

de la loi I&L et du RGPD - En matiére de sécurité et de confidentialité

. Les terminologies - Vis-a-vis des sous-traitants

- Les principes de licéité d'un traitement
- Sensibiliser les collaborateurs : les zones de libre
commentaire

ACTECIL - Pole formation RGPD ACAD EH‘ wwwactecneu contact@actecneu +33(O)972272293




Module 3
1. Cartographie d'un traitement

- Connaissez-vous vos traitements ?

- Inventaire et réalisation de la cartographie
des traitements

- Exercice de cartographie d'un traitement

2. Les durées de conservation

- Travail sur un référentiel de durées

de conservation adapté au milieu HLM
- La purge, les doctrines CNIL

en matiére d'archivage

Module 4
1. Procédures internes

- Mise et maintien en conformité, procédure interne
en ce qui concerne la remontée d'information

- La gestion des droits des personnes ; procédure
et points clés

2. Controle CNIL

- Etude de cas : identification des erreurs

- Elaboration des solutions

- Le contrdle sur place des agents de la CNIL:
la mise en place d'une procédure interne

3. CNIL-USH

- Propos conclusif et échanges
sur les projets en cours
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Organisme de formation certifié Qualiopi | Groupe Actecil

Confirmé 14 heures
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e Maitriser le RGPD et ses notions

e La loi I&L et le RGPD : les principes
appligués au monde de la santé

e La CNIL et I'impact de ses décisions
sur les traitements de la santé

e Cartographier puis mettre en ceuvre
les traitements santé dans le respect
des principes de la loi

e Réaliser les bonnes formalités

Module 1
1. Introduction

- Le cas Saint Malo

- Retour sur les erreurs ayant conduit a la mise en
demeure du centre hospitalier St Malo

- Historique et contexte

2. Les champs d’application
de la loi I1&L et du RGPD

- Les terminologies

- Les principes de licéité d'un traitement

- Sensibiliser les collaborateurs : les zones de libre
commentaire

PROGRAMME

3. Le champ d’application de la Loi

L'atelier du chargé de conformité
secteur santé

ACTEE'II;
! [ /]
D [ G -
Présentiel & Inter 1 700€
Classe Virtuelle Intra 3 600€

e Connaitre les principes de la loi ou avoir
déja pratiqué I'activité de DPD/DPO est
recommandé. Ex : avoir suivi la formation
« Exercer le métier de DPO ».

e Aucune connaissance particuliére n'est
attendue. Il est toutefois recommandé
d'avoir déja pris connaissance de la loi
Informatique et Libertés

Informatique et Libertés et du RGPD

- Introduction

- Définitions

- Données a caractere personnel

et traitement de données

- Les catégories particulieres de données
- Focus sur les données de santé

- Principes de licéité d'un traitement

- La base légale du traitement

> e consentement

> Focus sur les bases |égales utilisables
pour les trait ments de données de santé
-Les principes fondamentaux:

> Finalité

> Pertinence

> Conservation

> Transparence

> Sécurité

33 (0)9 722
te li




Module 2
1. Les obligations du responsable
du traitement

- Lors de la mise en ceuvre d'un traitement

- L'identification des éléments clés d'un traitement
- La détermination des finalités

- Pour informer les personnes concernées

de leurs droits

- L'obligation de transparence issue du RGPD

- L'obligation de transparence issue du droit

de la santé

- En matiére de sécurité et de confidentialité

- L'obligation de sécurité issue du RGPD

- L'obligation de sécurité issue du droit de la santé
- Focus sur la PIA

- Vis-a-vis des sous-traitants

- Le sous-traitant au sens du RGPD :

le contrat de sous-traitance

- Le cas particulier de I'hnébergeur

de données de santé

- La purge, les doctrines CNIL

en matiéere d'archivage

2. Les controles de la CNIL

- Connaitre les types de controles

. Le formalisme attaché a une mission de contréle
- Le contrdle sur place : développer sa procédure
en cas de controle

- Les sanctions du secteur santé

Module 3
1. Cartographie des traitements

- Introduction

- Le registre des activités de traitements

- Les formalités préalables:

- Régime d'autorisation et

régime de demandes d'avis

- Régime du traitement du NIR

- Le régime d'autorisation : pour les traitements
présentant une finalité d’intérét public

- Le régime d'autorisation : pour les traitements
ayant une finalité de recherche

- Analyse des MROOT1 et MR0OO3

- Analyse de la MR0OO2

- Analyse des RNIPH : MROO4

- Analyse des MROOS5 et MROO6

Module 4
1. Les durées de conservation

- La limitation des durées de conservation
- L'archivage

2. Procédures internes

- Les procédures incontournables
- Procédure de gestion des droits des personnes
- La sécurité du SI

- Focus sur la charte informatique

3. CNIL & Santé

- Echanges sur les travaux de la CNIL
en cours sur le secteur santé

93
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Sensibilisation au RGPD

dans le secteur santé
(R&f.: E-RE1-ST)
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Débutant 7 heures Classe Virtuelle Intra 1 800€
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e Connaitre le RGPD et son impact e Personnel soignant,
sur le secteur de la Santé personnel du secteur santé

e Définir les notions clés du RGPD

e |[dentifier les acteurs internes et externes

du RGPD dans le secteur de la Santé

e Comprendre les principes

e Aucune connaissance particuliere n'est
fondamentaux du RGPD

attendue. Il est toutefois recommandé
e Participer a la démarche d’'avoir déja pris connaissance de la loi
de conformité de son organisme Informatique et Libertés

PROGRAMME

Module 1 - Les acteurs de la conformité
1. Introduction - Les acteurs internes
> 'équipe de la conformité
- Le RGPD e,n bref > Qui est responsable du traitement
- Le cadre légal , > e role du délégué a la protection
- Le secteur santé et le RGPD des données
i - Les acteurs externes
2. Comment appliquer le RGPD > Sous-traitant et responsables conjoints
au secteur santé > Zoom sur I'hébergeur de données de santé

s e ege . p > i =
- Définitions et notions clés Les tiers autorises

- Accountability et Privacy

- Savoir identifier un traitement de données a
caractere personnel

- Focus sur les catégories particulieres de données::
> Zoom sur les données de santé

> Quand peut-on traiter des données de santé

- contact@actecil.eu - +33 (0)9 722 722 93

a res| imitée au capital de 15 000 €




Module 2
1. Les principes fondamentaux de la
conformité appliqués au secteur santé

- Finalité

- Base légale du traitement

- Zoom sur le consentement dans le secteur santé
- Minimisation

- Conservation

- Transparence :

- Comment informer les personnes concernées

- Quelles sont les droits des personnes concernées
. Sécurité

>0le formation RGPD ACADEMY
mar, Immnr Ole athi:

www.actecil.eu - contact@actecil.eu
STre S :

2. Contribuer a la démarche conformité
de mon organisme

- Désigner un pilote

- Mettre en place un registre

des activités de traitements

- Faire le tri dans ses données

- Organiser l'information et la

gestion des droits des personnes

- Sécuriser les données des personnes concernées
- Sensibiliser ses collaborateurs

- Encadrer la sous-traitance

- Mettre en place les procédures incontournables

+33 (0)9 722 722 93

onsab mit ol




Le RGPD et ses impacts

&
@ sur la sous-traitance
P (R&f.: E-RE-PST)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;

! -/‘
) | C [
Présentiel & Inter 650€
Débutant 7 heures Classe Virtuelle Intra 1 400€

e Maitriser le RGPD et ses notions e Sous-traitant, prestataire traitant de
données personnelles pour son client,
Data Management Platforms, éditeur de
solution Saas, hébergeur de données,
responsable de service et personnel en

e Analyser les implications opérationnelles charge des activités de cloud computing,
en tant que sous-traitant RSSI, responsable

e Identifier les changements majeurs
apportés par le Réeglement Européen
(RGPD)

e Définir et mettre en ceuvre un plan
d'actions pour se conformer aux

nouvelles regles . o )
e Aucune connaissance particuliére n'est

attendue. Il est toutefois recommandé
d’avoir déja pris connaissance de la loi
Informatique et Libertés

PROGRAMME

Module 1 Les obligations du prestataire
1. Les impacts du RGPD pour démontrer sa conformité
pour les sous-traitants - La tenue du registre des traitements
- Introduction - La désignation du DPD
- Les définitions et mots-clés - Evaluer les risques pour mettre en ceuvre
- Le cas particulier des données sensibles a risque les mesures de sécurité adaptées
- Les principes fondamentaux - Contrat de sous-traitance : comprendre
- Les droits des personnes concernées les obligations des parties
- Les acteurs - Les concepts de PbD
- Les risques

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

Siege social : 204 avenus Imar, Immeuble Le Mathis 6

mmatricu U RCS de St

N° de TVA Intracommunautaire 09 302 Prestataire de formation enre




Module 2
1. Les obligations de conseil et
de coopération avec le client

- Pour respecter les droits des personnes

- Pour le recueil du consentement

- Pour respecter l'obligation d'information
- Pour assurer une protection spécifique
des données des mineurs

- Pour répondre a l'obligation

de documenter (Accountability)

- Pour mener une PIA obligatoire

- Pour notifier toute violation

de données dans les meilleurs délais

1C

2. Les cas particuliers

- Service de Saas

- Hébergeur de données de santé
- Le cloud computing

- Evaluation

www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

nsabilité limitée a
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Prise en main du logiciel de

gouvernance DLD
(Réf.: E-CNIL-DLD)

*
G

Voo

ACAD

m

MY

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;
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Débutant 7 heures Classe Virtuelle Intra 1 400€
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e Analyser les implications opérationnelles e Organisme ayant fait 'acquisition
au sein de votre organisme de DLD, RI, DPD, autres collaborateurs

e Définir et mettre en oeuvre un plan
d'actions pour se conformer au RGPD

e Sécuriser et améliorer les process

en place au sein de l'organisme
e Connaitre les bases du RGPD ou

avoir suivi la formation de Niveau 1
sur le RGPD

PROGRAMME

Module 1 Module 2

Registre des traitements Diagnostics / audits

- Les obligations légales et DLD - Les fonctionnalités «diagnostics / audits»

- La mise en oeuvre de DLD - La création d'un projet

- Le paramétrage de DLD - Le choix du référentiel :

- La gestion des structures formulaire diagnostic ou audit

- La gestion des traitements nominatifs - La réalisation d'un diagnostic / audit

- La Gouvernance de la conformité (taches, - L'analyse des résultats du rapport

analyses d'impact, violation des données, etc.) Optionnel : la création de ses propres référentiels

- Les missions du DPD

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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Prise en main du logiciel

de gouvernance APM
(Réf. : E-CNIL-APM)
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e Analyser les implications opérationnelles e Organisme ayant fait 'acquisition
au sein de votre organisme d’APM, RI, DPD, autres collaborateurs

e Définir et mettre en oeuvre un plan
d'actions pour se conformer au RGPD

e Sécuriser et améliorer les process

en place au sein de l'organisme
e Connaitre les bases du RGPD ou

avoir suivi la formation de Niveau 1
sur le RGPD

PROGRAMME

Module 1 Module 2

Registre des traitements Diagnostics / audits

- Les obligations légales et APM - Les fonctionnalités «diagnostics / audits»

- La mise en oeuvre de AMP - La création d'un projet

- Le paramétrage de APM - Le choix du référentiel :

- La gestion des structures formulaire diagnostic ou audit

- La gestion des traitements nominatifs - La réalisation d'un diagnostic / audit

- La Gouvernance de la conformité (taches, - L'analyse des résultats du rapport

analyses d'impact, violation des données, etc.) Optionnel : la création de ses propres référentiels

- Les missions du DPD

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
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. @ La cybersécurité

Niveau 1 - Sensibilisation
R G PD (rer:Ecvm

ACADEMY
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Débutant 7 heures Classe Virtuelle Intra 1 400€
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e [dentifier les menaces informatiques e Cette formation s'adresse a tous
liées a mon métier collaborateurs devant acquérir les
bonnes pratiques en matiéere de

e Sécuriser son matériel informatique o
cybersécurité

et son poste de travail

e Acquérir les bons réflexes pour

assurer la sécurité des données

e Aucune connaissance particuliere
Nn'est attendue. Il est toutefois
recommandé de maitriser son

» Comprendre et appliquer la PSSI matériel informatique professionnel

e Comprendre la charte informatique
de mon entreprise

PROGRAMME

Module 1

1. Introduction 2. Les principales menaces

-Pourquoi se sensibiliser a la cybersécurité ? -Présentations des principales menaces

-Les notions clés a connaitre -Les quatre grandes méthodes de l'ingénierie
-Comprendre le cadre l1égal et réglementaire sociale

-Les acteurs de la cybersécurité et leur réle -Les conséquences probables

-Les bons reflexes
3. Les mots de passe

- Les « anciens » droits : droit d'accés, de
rectification, de suppression et d'opposition

- Les « nouveaux » droits : droit a la limitation,
a la portabilité et les décisions automatisées
- Le droit de définir le sort de ses données
aprés son déces

- Comment gérer le droit des personnes
concernées ?

4. Les e-mails

- Le vecteur d'intrusion le plus fréquent
- Les types d'arnaques par e-mail

- Les bons réflexes




5. Les déplacements

-Les risques en déplacement
-Les supports USB

-Les smartphones et tablettes
-Les réseaux d'entreprise

-Les bons réflexes

Module 2
6. Le Wi-Fi

- Les dangers du réseau Wi-Fi

- Les différentes sécurités Wi-Fi

- Les risques des réseaux Wi-Fi publics
- Les bons réflexes

8. Le systéeme

- Sécurité, anti-virus et pare-feu
- L'importance des sauvegardes
- L'importance des mises a jour
Exercices

Evaluation finale
Glossaire
Guide des bonnes pratiques

Tutos PDF VeraCrypt, Keepass et 7zip

_ADEMY -

thi

7. La navigation sur Internet

- Obligations des sites Internet
- Identifier un site fiable

- Les paiements sécurisés

- Les erreurs a éviter

9. La PSSI de mon entreprise

- Conditions d'acces

- La charte informatique

- Protection des données sensibles

- Politique de protection des données a
caractere personnel

- Les outils de sécurité (prise en main)

de



& Les bases du RGPD - Niveau 2
Y Approfondissement et mise
p en application - Secteur Santé

ACADEMY (Ref.: E-RE2-ST)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

! -/‘
) | C [
Présentiel & Inter 1 700€
Intermédiaire 14 heures Classe Virtuelle Intra 3 600€

3o
e Connaitre le régime de déclaration e Connaitre les principes du reglement

préalable applicable aux traitements de général sur la protection des données
données secteur Santé

e Analyser les implications opérationnelles

du RGPD sur les métiers de la Santé E

e Définir et mettre en oeuvre un plan
d'actions pour se conformer au RGPD » Toutes personne travaillant

> . o dans le secteur de la santé
e Sécuriser et améliorer les process en

place au sein de I'organisme

PROGRAMME

Module 1
1. Introduction 2. Les impacts du RGPD sur la
- Le nouveau cadre légal gouvernance des traitements

- Les principaux changements

- Les contraintes sectorielles du secteur
santé

- Les définitions

- Focus sur les catégories

particulieres de données

- Focus sur les données de santé

- Les principes fondamentaux

- Focus sur le détournement de finalité
concernant les données de santé

- Les bases juridiques des traitements

- Focus sur le consentement du patient

- Focus sur I'hébergement de données de santé




3. La gestion des droits
des personnes concernées

- Anciens droits

- Focus sur le droit d'acces au dossier médical
- Nouveaux droits

- Les directives anticipées

- Comment gérer les droits des personnes
concernées

Module 2
1. Le cadre contractuel du RGPD

- La sous-traitance
- La responsabilité conjointe
- Le cas des hébergeurs de données de santé

2. Le cadre des transferts hors UE

. La notion de transfert hors UE
- 'encadrement des transferts hors UE

Module 3
1. Le nouvel acteur de la conformité :
le délégué a la protection des données

- La désignation du DPD
- Role et missions du DPD

3. Les outils de la conformité

- Les procédures incontournables
- Certifications, codes de conduite

2. Les concepts de la conformité

- Accountability
- Privacy by design et Privacy by default

Module 4
1. Les exigences pour
démontrer sa conformité

- La tenue du registre des activités de traitement
- Les formalités préalables du secteur santé

- Mesures de sécurité et gestion des violations de
données a caractére personnel

- La réalisation de PIA

2. La coopération avec
les autorités de controle

- Vue d’ensemble
- La coopération avec les autorités de contréle
Evaluation

eu  +33(0)9 722 722 93

bilité limitée au capital de 15




Maitriser le cadre Iégal du

L
@ transfert de données personnelles
P (Réf. - E-RE-TD)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;

! -/‘
) | C [
Présentiel & Inter 650€
Intermédiaire 7 heures Classe Virtuelle Intra 1 400€

Z3e2)
e Connaitre les concepts fondamentaux e DPD, RH, Juriste, Responsables,

en matiéere de transfert de données hors Directeurs de services
de 'UE

e Disposer des informations nécessaires

pour identifier les transferts de données

personnelles au sein de sa structure

e Appréhender les mécanismes de transfert » Connaissances de base en matiére
de données personnelles hors de I'UE de protection de données

e Assurer la liaison avec sa maison-meére
et ses prestataires étrangers

PROGRAMME

2. Le cadre légal en matiére de transferts

Module 1
1. Introduction

- Rappel du cadre Iégal et réglementaire de données a caractére personnel

- Rappel des principes fondamentaux

- Avant et apreés le 25 mai 2018 : identifier - Comprendre la notion de transferts

les changements apportés par le RGPD de données hors de I'UE

en matiére de transferts de données - Mattriser le périmeétre du transfert de données

personnelles : présentation générale

3. Transferts hors UE et décisions

d’adéquation Module 2

4. Les garanties appropriées
- L'adéquation

- 'échec du Privacy Shield : - Focus sur les clauses contractuelles types
les limites de I'adéquation - Focus sur les régles d'entreprises contraignantes
5. Mises en situation Evaluation

. L'utilisation des garanties appropriées - Un QCM de 10 questions a traiter en 15 minutes

- L'utilisation des dérogations particulieres
- Quelques cas particuliers : données sensibles et HD

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
Siege social : 204 avent nmeuble Le Mz téare ir e au capital de 15000 €

mmatricul

N° de TVA Intracommunautaire




L Les bases du RGPD
@ Niveau 1- Sensibilisation
P Secteur collectivités
ACADEMY (Réf.: E-RE1-C)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

Q l/‘
) | C L
Présentiel & Inter 850€
Débutant 7 heures Classe Virtuelle Intra 1 800€

¢ Connaitre les concepts fondamentaux e Toute personne impliquée dans la
en matiére de protection de données protection des données personnelles,
(I&L, Réglement européen) collaborateurs devant acquérir

les bonnes pratiques en matiére

de protection de données, élus
désireux d'identifier les impacts de

la protection de données sur leur

e Concilier protection des données organisme

et contraintes sectorielles

e Acquérir les bons réflexes pour assurer la

sécurité et la confidentialité des données

e Disposer des informations nécessaires
pour identifier les traitements de données
personnelles au sein de sa structure

e Aucune connaissance

e Participer a la phase d'évaluation de particuligre n'est attendue

I'organisme et au développement de la
démarche d'Accountability

PROGRAMME

Module 1

1. Introduction 2. Les définitions et mots clés

- Le traitement de données a caractére personnel
- Le traitement des catégories particuliéres de
données

- Le responsable du traitement et le sous-traitant

- Historique et contexte
- Le cadre légal
- Les contraintes sectorielles

3. Les acteurs de la conformité
- Acteurs internes
- Acteurs externes

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93
ge social : 204 avenu athis 67100 S g - Société a res sabilité limitée au capital de 15 000 €
mmatricu v

N° de TVA Intrac




Module 2 5. Contribuer a la démarche de

4. Les principes fondamentaux conformité de mon organisme

- Finalite - La collecte des données : minimiser les données,

. M|n|m|sat[on assurer la transparence du traitement

- Conservation - La conservation de données:

. Transparence respecter les durées de conservation et d'archivage
- Sécurité - Sécurité des données : respecter la confidentialité,

assurer la sécurité du flux des données
- L'exercice des droits des personnes : réagir et
traiter en temps utile les demandes

6. Le role de la CNIL - Les destinataires des données : identifier les
tiers autorisés et assurer le suivi de la donnée

ormation RCPD ACADEMY - www.actecil.eu - contact@actecil. 93

1=

r Immeub ( athi C [ras - nsabilité limitée au c tal de

N° de TVA Intracommmunautaire




o0 Les bases du RGPD -Niveau 2
L Approfondissement et mise en
P application - secteur collectivités
ACADEMY (Réf.: E-RE2-C)
Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

A -
Présentiel & Inter 1 700€
Confirmé 14 heures Classe Virtuelle Intra 3 600€

o)

* Analyser les implications opérationnelles e DPD, chargé de conformité, respon-
au sein de votre organisme sables juridiques et juristes, DSI et RSSI,
responsables RH, risk managers, élus,

e Définir et mettre en oeuvre un plan chargé de marketing, etc.

d'actions pour se conformer au RGPD

e Sécuriser et améliorer les process en place

au sein de l'organisme
e Connaitre les principes du RGPD

PROGRAMME

Module 1

1. Introduction 2. Les impacts du RGPD sur la
- Le nouveau cadre légal gouvernance des traitements

- Les principaux changements - Rappel des principes fondamentaux

- Les bases juridiques des traitements

3. La gestion des droits des personnes
concernées

- Anciens droits

- Nouveaux droits

- Les directives anticipées

- Comment gérer les droits
des personnes concernées

contact@actecn eu - +33 (0)9 722 722 93




Module 2:
4, Le cadre contractuel du RGPD

- La sous-traitance
- La responsabilité conjointe

Module 3:

6. Le nouvel acteur de la conformité :
le délégué a la protection des données
- La désignation du délégué a la

protection des données

- Rble et missions du délégué a la
protection des données

8. Les outils de la conformité

- Les procédures incontournables
- Certifications et codes de conduite

10. La coopération avec
les autorités de controle

- Vue d’ensemble
- Coopération avec la CNIL en cas de contrdle

ormation RCPD ACADEMY - www.actecil.eu - contact@actecil.

rImm

N° de TVA Intracommmunautaire

as - nsabilité limitée au c tal de

5. Le cadre des transferts hors UE

. La notion de transfert hors UE
- U'encadrement des transferts hors UE

7. Les concepts de la conformité

- Accountability
- Privacy by design et Privacy by default

Module 4 :
9. Les exigences pour démontrer sa
conformité

- La tenue du registre des activités de traitement
- Mesures de sécurité et gestion des violations de
données a caractére personnel

- La réalisation de PIA

93

1=



L Privacy by design - Intégrer la
L protection de la vie privée dés
P la conception (ref:e-re-PED)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;
! -/‘
D | G -
Présentiel & Inter 850€
Confirmé 7 heures Classe Virtuelle Intra1800€

2o
e Chef de projet, DPD, RSSI,

DSI, responsables qualité,
développeurs informatiques

e Disposer du bagage juridique, pratique et
méthodologique nécessaire pour assurer le plus
haut niveau possible de protection des données
pour ses utilisateurs ou clients

e Connaitre les avantages d'une approche

Privacy by Design dans le déploiement
d'un service ou d'un produit

e Savoir intégrer la protection de la vie privée
dans les nouvelles applications technologiques

et commerciales dés leur conception

e Déterminer et mettre en place une
méthodologie Privacy by Design

Module 1
1. Introduction

- Rappel du cadre Iégal et réglementaire
- Rappel des principes fondamentaux de
la protection des données personnelles

Module 2
3. Privacy by design : I'approche pratique

- Introduction

- L'audit de conformité juridique dés la définition
du projet

- Les mesures de sécurité minimales

- Privacy by design et les mesures organisation-
nelles

- Analyse pratique : la mise en ceuvre du concept
dans différents domaines d'application

PROGRAMME

e Disposer des connaissances de
base en matiére de protection de
données ou avoir déja suivi une
formation de « Sensibilisation a la
protection de données »

2. Privacy by design :
I'approche juridique

- Les origines du concept

- La notion de « protection de la vie privée dés
la conception et par défaut » dans le RGPD

- Les sept principes fondamentaux

- Privacy by Design et Analyses d'Impact:
quelle articulation ?

- Le réle du Délégué a la Protection de
données (DPO)

- Le développement de la culture « Privacy »
au sein de l'organisme

- Les conséquences en cas de non-respect du
Privacy by Design

Evaluation

- www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

lathis 6710

uf e ) lim

capital de 15 000 €



® Dispositifs médicaux :
L Maitriser les impacts CNIL
P

dés la conception du produit
PetAE Ny (Réf.: E-CNIL-DM)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;

! -/‘
) | C [
Présentiel & Inter 850€
Confirmé 7 heures Classe Virtuelle Intra 1 800€

e Maitriser les regles pour fournir un «produit» e Chef de Projet, chargé
respectueux des regles en vigueur (Privacy by de conformité, DPD, RSSI,
Design / Privacy by Default) développeur, responsable et
e Faire héberger des données de santé SNl @ QIE )
» Maitriser la sécurité et la confidentialité
des dispositifs de santé et le stockage de

I'information

e Aucun prérequis

PROGRAMME

Module 1
1. Les fondamentaux

- Le cadre juridique

- Champs d'application du RGPD et du Code de la santé publique
- Définitions

- Les principes de licéité d'un traitement

- Les obligations CNIL

- Mise en ceuvre d'un traitement

- La sécurité et la confidentialité des données collectées

- La sous-traitance

- La responsabilité conjointe

- Introduction aux nouvelles attentes de la CNIL

- Les pouvoirs de la CNIL

- L'analyse d'impacts sur la vie privée et I'analyse de risques

ACTECIL - Pole formation RGPD ACADEMY - www.ac
avenue ( ar, Immeuble Le Mathis 671 trasbo!

tecil.eu - contact@actecil.eu - +33 (0)9 722 72
cholire u




Module 2
2. Les principes fonctionnalités du dispositif médical

- La collecte d'une donnée de santé

-Quelles sont les regles générales de traitement de données de santé ?
- Les droits des personnes concernées

-Connaitre les principes en matiere de droits RGPD

- Transferts de données et sous-traitance

-Les transferts de données de santé

-Le cas des hébergeurs de données de santé

-Le cas des transferts hors UE

- L'approche Sl et régle de sécurité

-Généralités

-Tragabilité des acces

-Authentification, intégrité et confidentialité
-Maintenance et dispositifs médicaux

- La mise en ceuvre du DM

-L’accountability

-Les formalités préalables du domaine santé

-Autres formalités : conditions de mise sur le marché

ROPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

St U

)N

pilité lin

alde 15




® Maitriser le cadre Iégal de la
@ collecte et de I'utilisation des
P données du secteur médico-social
PetAE Ny (R&f. : E-CNIL-MCM)

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

! -/‘
) | C [
Présentiel & Inter 850€
Débutant 7 heures Classe Virtuelle Intra 1 800€

e Découvrir les dispositions légales : » Professionnels du secteur
le Réglement Européen médico-social, santé

e Identifier les impacts du nouveau cadre
légal pour le secteur médico-social

e Collecter et utiliser les données
nominatives en conformité avec le
Reglement européen

e Acquérir les bons réflexes pour assurer la
sécurité et la confidentialité des données

PROGRAMME

Module 1

1. Le cadre légal en matiére de 2. En quoi mes activités sont-elles
protection de données personnelles soumises a la |égislation en matiére
- Vue d’ensemble. Historique et contexte de protection de données ?

- Le cadre Iégal. Les risques
- Le réle de l'autorité de contréle (CNIL)
- Le réle du Délégué a la Protection des données

- Qu'est-ce qu'une donnée nominative ?
Une donnée de santé ?

- Qu'est-ce qu'un fichier de données ?
Un traitement ?

- Quels sont les acteurs du secteur
social et médico-social :

- Qui est le responsable de traitement ?
Le sous-traitant ?

- Quels sont les acteurs internes ?

Les acteurs externes ?

ACTECIL - Pole formation RGPD Al J El \\ - www.actecil.eu - contact@actecneu +33 (0)972272293

Siege social 1 204 avenu

mmatriculé IR
N° de TVA Intracommunautaire : F 302 Prestataire de formatic




Module 2

3. Quels sont les impacts dans mon quotidien ?
Comment exercer mon activité ?

Dans quelles conditions collecter et exploiter
les données du secteur social et médico-social ?

- La Collecte des données

- Quelles données peuvent étre collectées : le principe de finalité
- Comment respecter I'obligation d'information des personnes concernées ?
- QuU'est-ce que le consentement ? Quand et comment l'obtenir ?
- L'exploitation des données en pratique

- A qui peuvent-elles étre transmises ?

- Quels sont les droits des personnes ?

- Comment réagir a une demande d'accés ?

- Focus: les notes personnelles.

Adoptez les bons réflexes !

- La conservation de données

- La sécurité des données

- Commment assurer la sécurité physique ?

- Comment assurer la sécurité informatique ?

- Le cas particulier de 'hnébergement des données de santé

@actecil.eu - +33 (0)9 722 722 93

a nsabilité lin au C alde 15




L Initiation aux fondamentaux
. du RGPD (R&F. : FLASH-SC)
P

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,“;

Débutant 3h30

e Connaitre les concepts fondamentaux
en matiére de protection de données
(I&L, Reéglement Européen)

e Disposer des informations nécessaires
pour identifier les traitements de données
personnelles au sein de sa structure

e Acquérir les bons réflexes pour assurer la
sécurité et la confidentialité des données

1. Le cadre légal

- Vue d'ensemble

- Le cadre légal

- Le role de 'autorité de controle
- Les contraintes sectorielles

3. Les principes fondamentaux

- Les finalités d'un fichier

- La pertinence des données

- La conservation des données

- La transparence

- La sécurité et la confidentialité des données

PROGRAMME

! -/‘
D [ G -
Présentiel &
Classe Virtuelle Intra 750€

e S'adresse a tous salariés amenés
a traiter des données pour le
compte de son organisme

e Aucun prérequis

2. Les définitions et mots-clés

- Les définitions

- Les catégories particuliéres de données

+ Les transferts de données hors UE

- Les nouveaux concepts du Réglement Européen:
Accountability, Privacy by design, Analyse d'im-
pact

4, Les acteurs

- Les acteurs internes

- Les acteurs externes

- La responsabilité des acteurs

- Le réle du délégué a la protection
des données (DPD)

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

Siege social : 204 avenus Imar, Immeuble Le Mathis 6

mmatricu U RCS de St

N° de TVA Intracommunautaire 09 302 Prest

ataire de formation enrec




5. Les droits des personnes 6. La sécurité des données

- Le droit a I'information - Les bonnes pratiques
- L'organisation du recueil de consentement

- Les droits d'acces, de rectification, d'opposition,

la portabilité, etc.

- Focus sur le droit a I'oubli

- Focus sur les directives anticipées




Cybersécurité, Campagne de
sensibilisation a 'hameconnage
(Réf.: FLASH-CYB)

*
G

Voo

ACAD

m

MY

Organisme de formation certifié Qualiopi | Groupe Actecil ACTEE,IE

! -/‘
0 | C -
Présentiel &
Débutant 3h30 Classe Virtuelle Intra 750€

©} 28R

e Identifier les pratiques internes face aux e Tous collaborateurs de toute société
phishings ayant un systéme d'information

e Dresser un bilan et analyser le retour sur
expérience

e Mettre en place des fiches reflexes pour

faire face aux attaques éventuelles

z . > . e Aucun
e Etablir un état des lieux sur le

management de la sécurité

e Valider les acquis des participants a la
sensibilisation a la cybersécurité

PROGRAMME

1. Définition du périmetre a évaluer 2. Restitution des résultats

- Présentation des enjeux - Collecte et analyse des résultats

- Définition du périmeétre et des personnes - Restitution d'un rapport et recommandations
concernées - Retours sur expérience

- Préparation de I'infrastructure et conception des

mails test

- Lancement de la campagne

D ACADEMY - www. u - +33 (0)9 722 722 93

1is 6710 ] ilité limitée au capital de 15 000 €

mmatriculée au RC C ‘ ¢ > 0062 | APE
N° de TVA Intracommuna . :




(R&F. : CYB-INISI)

*
G

L
®
P

MY

ACAD

m

Organisme de formation certifié Qualiopi | Groupe Actecil

Débutant

@

e Connaitre les notions et mots-clés
de bases des systéemes d'information

14 heures

e [dentifier les éléments clés
autour d'internet

e Comprendre comment
fonctionne le hacking

e |dentifier les mécanismes
de base de la cybersécurité

Module 1
1. Introduction:
les principes fondamentaux

2. Les différents métiers de l'informatique

3. Les données: a la découverte de
l'information

4. Les programmes : les bases de
I'automatisation des traitements
5. Les systémes :

les bases de I'hébergement

6. Les fonctions liées a la sécurité
informatique

PROGRAMME

Cybersécurité - Approche générale
des systémes d'information

! l/‘
) | C |
Présentiel & Inter 1300€

Classe Virtuelle

e Cette formation s’adresse a tous
collaborateurs devant acquérir les
notions élémentaires en matiére
de cybersécurité

e Aucune connaissance particuliere
n'est attendue. Il est toutefois
recommandé de maitriser son
matériel informatique professionnel

ACTECIL

Intra 2 800€

Module 2

1. Introduction : histoire d'internet
2. A la découverte du réseaux

3. Les cookies

4. Communiquer :
fonctionnement des protocoles

5. Interconnexions entre Clients
et Serveur

6. Les services réseaux

ACTECIL - Pole formation RGPD ACADEMY - www.actecil.eu - contact@actecil.eu - +33 (0)9 722 722 93

Siege social : 204 avenue ¢ n Ible Le Mathis 6710

te a ilite limitée au capital de 15 000 €

ataire de formation




Module 3 Module 4

1. Introduction : histoire du Hacking 1. Process et documents structurants la

2. Le Hacking sécurité informatique

3. Ethical hacking 2. Référentiels, normes et méthodologies
4. Cyber défense dans la sécurité informatique

5. Les bonnes pratiques du hacking 3. Garantir la confidentialité des données:

moyens organisationnels et techniques
4. Plan de sauvegarde
5. Que faire en cas d'attaque

Evaluation finale
Glossaire

Référentiels et normes
Annexes techniques
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e Connaitre les notions de bases
des systemes d'information

e Découvrir le langage Linux
e Mettre en place un serveur

e Héberger sur ce serveur un site
ou une plateforme

e Sécuriser son serveur et son site web

Module 1

1. Introduction Présentation

de la formation et de Linux

2. Installation Linux : Installation
et paramétrage de la VM

Module 3

1. Installation serveur web : présentation
d'un serveur et installation d'un serveur
LAMP avec une premiére page internet
(wiki, wordpress...)

2. Vérification interdisciplinaire
(OWASP, RGPD et normes)

et plan d'action collaboratif
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» Cette formation s’adresse a tous des
salariés du domaine informatique ou
ayant une appétence pour le web

e Bonne connaissances informatiques
e Un PC ou MAC disposant de 32 Go
d'espace disque et 2 Go de ram

e Disposer des droits d'administration
sur le poste

e Une connexion Internet haut débit et stable

Module 2

1. Le fonctionnement du réseau

2. Découverte du fonctionnement Linux
et des commandes de base

(Is cat nano ssh scp...)

Module 4

1. Sécurisation du serveur Web et d'un
site web (changement des ports par
défaut, failtoban, iptable, apparmor,
journalisation...)

2. Vérification de sécurité simple:
Introduction au pentest (nmap...)
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